




1. Цели и задачи дисциплины

-

-

-
-

-

2. Место дисциплины в структуре ОПОП

3. Перечень планируемых результатов обучения по дисциплине
(модулю), соотнесенных с индикаторами достижения компетенций



Код по ФГОС ВО Индикатор достижения Результаты обучения по
дисциплине

4. Структура и содержание дисциплины

4.1. Объем учебной дисциплины и виды учебной работы
Вид учебной работы Объем часов (4 зач. ед.)

Очная форма Заочная форма



Общая учебная нагрузка (всего) 144 144
Обязательная аудиторная учебная
нагрузка (всего часов), в том числе:

Самостоятельная работа студента (всего) 53 116

4.2. Содержание дисциплины
Тема 1. Основы информационной безопасности

Тема 2. Методы резервного копирования данных

Тема 3. Методы аутентификации и авторизации

Тема 4. Анализ и настройка безопасности в операционных системах
семейства MS Windows

Тема 5. Основы криптографической защиты информации

Тема 6. Компьютерные вирусы



Тема 7. Основы сетевой безопасности

Тема 8. Основы захвата и анализа трафика

Тема 9. Перехват трафика

Тема 10. Анализ сетевых атак

4.3. Лекции
№
п/п

Название темы Объем часов
Очная
форма

Заочная
форма

Итого: 20 6

4.4. Практические занятия



№
п/п

Название темы Объем часов
Очная
форма

Заочная
форма

Итого:

4.5. Лабораторные работы

№
п/п

Название темы Объем часов
Очная
форма

Заочная
форма

Итого: 44 10

4.6. Самостоятельная работа студентов
№
п/п

Название раздела / темы Вид самостоятельной
работы

Объем часов
Очная
форма

Заочная
форма



Итого: 53 116

4.7. Курсовые работы / проекты

5. Методическое обеспечение, образовательные технологии

Информационные технологии:

Работа в команде, проектная деятельность:

6. Формы контроля освоения дисциплины



7. Учебно-методическое и программно-информационное
обеспечение дисциплины

8. Материально-техническое обеспечение дисциплины



9. Лист дополнений и изменений

№
п/п

Дата
внесения

изменения /
дополнения

Основание Содержание изменения /
дополнения

Лица, подтверждающие
изменение / дополнение

(Фамилия,
инициалы,
подпись)

(Фамилия,
инициалы,
подпись)


